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Instalacion y Configuracion del IIS para la factura  cién WEB en Aspel-SAE 6.0

Para utilizar la modalidad de facturacion WEB es necesario realizar los siguientes procedimientos:

Instalar IS de acuerdo al Sistema Operativo.

Instalar y/o reparar Aspel-SAE 6.0 de forma Local o Servidor.
Configurar la autenticacion de los pool de conexién dentro del IIS.
Contar con acceso a Internet.

Contar con una IP o URL Publica.

Configuracion de la seguridad del modem o router.

ok whE

A continuacion se explican los pasos de forma detallada.

1. Instalar IIS de acuerdo al Sistema Operativo.

Antes de empezar con la configuracién, es importante explicar lo que es IIS; Internet Information
Services (IIS) es un conjunto de servicios que permiten compartir informacion a través de una red
informatica los cuales, pueden instalarse o activarse en un Sistema Operativo Microsoft Windows®
con el objetivo de convertir un equipo de computo en un servidor web. Para nuestros fines
personales, utilizaremos esta plataforma para el acceso a la facturacion web.

Como primer paso, es indispensable identificar la version de 11S dependiendo al Sistema Operativo
que se tenga instalado, las cuales pueden ser:

* IS 7.0, Windows Vista (solo Business y Ultimate) y Windows Server 2008.
e IS 7.5 Windows 7 y Windows Server 2008 R2.
* IS 8.0, Windows 8, 8.1 (excepto Single Language) y Windows Server 2012.

Nota: Versiones Basic y Home no son compatibles con esta funcionalidad.

a) Para equipos con Windows Vista, 7 y 8 ingresar a Panel de control / Programas y
caracteristicas / Activar o desactivar las caracteristicas de Windows, validar que se encuentren
activas las siguientes opciones o en caso contrario activarlas:

e Seccion “Herramientas de administraciéon web”:

v' Compatibilidad con la administracién de IIS 6
v' Compatibilidad con la configuracién de 1IS 6 y metabase de IIS
v' Compatibilidad con WMI de IIS 6
v" Consola de administracion de 11S 6
v' Herramientas de scripting de IIS 6

v" Consola de administracion de IIS

v' Servicio de administracion de 11S

» Seccién “Servicios de World Wide Web™:
0 Caracteristicas de desarrollo de aplicaciones:
v' ASP.NET
v'  Extensibilidad de .NET
v'  Extensiones ISAPI
v' Filtros ISAPI
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* Seccién “Caracteristicas HTTP comunes™:
Contenido estatico

Documento predeterminado

Errores HTTP

Examen de directorios

Redireccion http

AN N N NN

(&) Caracteristicas de Windows '
Activar o desactivar las caracteristicas de Windows @
Para activar una caracteristica, active la casilla correspondiente, Para

desactivarla, desactive la casilla. Una casilla rellena indica que sélo esta
activada una parte de la caracteristica,

Internet Information Services ]

Herramientas de administracion web
g ¥ |, Compatibilidad con la administracion de 156
[¥] | Compatibilidad con la configuracién de IS 6]y me
Ei Compatibilidad con WMI de IS5 6
[¥] |, Consocla de administracién de IS 6
[7] | Herramientas de scripting de IS5 6
[¥] | Consola de administracién de IS
|| | Scriptsy herramientas de administracién de IS
l [V] || Servicic de administracion de]ISl
= 0 Servicios World Wide Web
= . Caracteristicas de desarrollo de aplicaciones
@] 1, Asp
CGI
. Extensibilidad de NET
Extensiones ISAPT
Filtros ISAPI
Inclusiones del lado servidor
m [ | Caracteristicas de rendimiento
= Caracteristicas HTTP comunes
[¥] || Contenido estatico
Docurnente predeterminade
, Errores HTTP
Examen de directorios

m

[7] | Publicacién en WebDAY

@[] | Estadoy diagnéstico
& Sequridad
w ] | Servidor FTP -
E m | r

[ Aceptar ] [ Cancelar

Figura 1. Opciones para la instalacion del 1IS.
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b) Para equipos con Windows Server 2008 y 2012, se debe ingresar a Panel de control /
Programas y caracteristicas / Activar o desactivar las caracteristicas de Windows/ y en la
ventana Administrador del Servidor acceder a la opcion Agregar funciones.

Se desplegara el asistente para agregar funciones en el cual se debe de activar la opcién
“Servidor web 1IS”, una vez seleccionado el Servidor web (11S), damos clic en siguiente para
agregar y activar las mismas caracteristicas que se indicaron anteriormente.

Archivo  Accén Ver  Ayuda

o ARl 7]

42141

S Administrador del servidor (YMOSQ
E 5 Fundones
2} Servicos de archivo
5 Servidor web (15) Y&z &l mantemimiento de las fundones nstaladas en & servidor v agreque o quite fundiones v caracteristicas.
@ W Administrador de Interr |~
Bl g Caracteristicas
7 ~) Resumen de funciones Ayuda de Resumen de funciones
4 Configuracién
[ £5 Amacenamienta -
~) Funciones: 2de 16 instalada(s) 59 Agregar funciones
Servicios de archivo Asistente para agregar funciones LI
(@ Servidor web (I15) r
"%’ Seleccionar funciones de servidor
] Servicios de archivo
Proporciona tecnologias que permiten administrar el almacenami
biisqueda rapida de archivos y habiltar el ac k : 2 s
quesia rapkda de archivas, y fankitar £ acceso para bos CouD iSRG ES e ST e Seleccione una o mas fundones para instalar en este servidor,
~) Estado de funciones Fundones de servidor Fundiones: Descripcion:
. Confirmacdon Active Directory Rights Ma Active Directory Rights Management
Menames: g L + yaig Services (AD RMS) ayuda a proteger
Servidos del sistema: Todos en ejecucién Progress Seryldos de 25 de redes 1a informacidn frente a un uso no
Eventos: Ninguno en el ditima periodo de 24 horas \ Se de archivo (in autorizado. AD RMS establece la
Resultado i 2
[ Servicios de Certificate Server de Active Directory identidad delosusuariosy
P TR e et [] servicios de directorio ligera de Active Directory rmpnrnnna a ‘Ins :5”3”05_5 utarizados
: 1 )
D Servicios de dominio de Active Directory ;cr::;;zapara ainformacion
Servicio de funcidn I Estz D Servicios de federacon de Active Directory .

[] servicios de implementadion de VWindows (WDS)
D Servicios de impresion

D Servicios UDDL

D Servidor de aplicaciones

[] servidor de fax

[] servidor DHCP

Figura 2. Activacion de servicios de IIS para Windows 2008 y 2012.

2. Instalar y/o reparar Aspel-SAE 6.0 de forma Loca | o Servidor.

Es necesario validar que se cuente con el Ultimo reinstalable del sistema Aspel-SAE 6.0 para
asegurar un correcto funcionamiento de la plataforma de facturacion WEB, de igual forma se debe
validar que se encuentren los directorios virtuales para el ingreso y configuraciéon de los mismos, para
ello se debe ingresar al sistema SAE y desde el menu Ayuda / Servicio de actualizacion en linea;
comparar el numero del reinstalable que se muestre en dicha ventana contra el que se muestre en la
seccion Centro de descargas dentro de la pagina de Aspel, en caso de no contar con la version mas
actual, se podra actualizar desde la misma ventana de servicio de actualizacion en linea y por otra
parte para validar que se tengan los directorios virtuales, abrir un explorador de Windows en la ruta
C:\inetpub\wwwroot\ en el cual se debera de visualizar el directorio de SAE6.00, en caso contrario
descargar el archivo de instalacion desde el Centro de descargas de la pagina de Aspel y ejecutarlo
para reparar el sistema.
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3. Configurar la autenticacion de los pool de conex  i6n dentro del IIS.

Antes de empezar con la siguiente configuracion, verificar si se tiene algin dominio sobre alguna
pagina web publicada en el lugar de trabajo para lo cual sera necesario consultar con su personal de
sistemas la configuracién, de no ser asi realizar los pasos siguientes:

a) Para asignar la autenticacion en los pool de conexion se debe crear un usuario administrador
con todos los permisos, para ello ingresar a Panel de Control en la seccion Cuentas de
usuario y crear un usuario Administrador de Windows asignandole una contrasefia de acceso.

=

@uwl‘ﬁ <« Administrar cuentas » Crear nueva cuenta - | 4 || Buscaren el Panel de control P

Dar un nombre a la cuenta y elija un tipo de cuenta
Este nomiare aparecera en la pantalla de inicio de sesion y en &l meny Inicie.
Usuario estandar

Los usuarios de cuentas estandar pueden usar la mayoria de software y combiar Iz configuracion del
cistema que no afectan a otros usuarios ni 2 |2 seguridad del equipe.

configuracién de las notificaciones, es posible que s pida 2 los administradores que proparcionen su

@ Administrador
Los administradores tienen acceso completo 2l equipo y pueden hacer los cambies que deseen, Segun la
contrasefia o una confirmacion antes de realizer cambios que puedan afectar a otros usuarios,

Se recomienda proteger todas las cuentas con una Contrasena segura,

Por que se recomienda uzar una cuenta estandar?

Crearcuents | | Cancelar

Figura 3. Creacién de Usuario de Windows con Privilegios de Administrador.

b) Iniciar sesién con el usuario recién creado y verificar que tenga todos los permisos sobre el
directorio que hace referencia a la variable del entorno TEMP. Abrir un explorador de
Windows y en la barra de direcciones escribir % TEMP%

P=N #OB ==

vl[-,ll Search Document: 2
Crganize = Share with = New folder == [ ©
M Dekinp *  Documents library o
Includes: 2 locations o i
sa Libranes
7 Documents Mame 2
o Musie | Adabe E
= Pictures E . Adobe Acrobat X
H videos . Adobe Captivate Cached Projects
Ana_Aspel
M Computer Capacitacion
&, o5 | Documentos AMNA
;% SOPORTE (G:) B fpnlands -
- el m 1]
P 25 items
—~
Figura 4. Ubicando directorio TEMP
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c) Al oprimir &= abrir4 el directorio Temp, debiendo subir un nivel al directorio LOCAL; ubicar la
carpeta TEMP y dar clic derecho en las propiedades para verificar en la pestafia de
Seguridad que el nuevo usuario tenga todos los permisos, de no ser asi, agregarselos.

-
== el
@fuvl + Computer » OS(C) » Users » agonzalez » AppData » Local » | = [ 41 || search Loca )
Organize * 4 Open  Includeinlfibrary »  Sharewith = Newfolder =~ O @
g = Nama : Date miodified Type Site
4 Downloads @] resmon resmoncfg or
L Recent Places keyfiled.drm
B Deskiop 3 IconCachedb 10,
| GDIPFONTCACHEVL.DAT
4 Libraries Western Digital
*| Documents Wave Systems Corp
o Music VirtualStore
| Pictures 3 gmpora rnet Files
B videos
Open
Symantec " 5
" Open in new window
M Computer Microsoft Help
& 05 (C) Microsoft Share with »
&# SOPORTE (G:) ) History £ Sincronizacién de carpetas compartidas L3
G dacaspel (\\Hduron) (2) ElevatedDiagnostic  Restore previous vessions
Deployment % Combinar archives admitidos en Acrobat...
G Metwork Aspel
. v Include in library »
Apps
# Application Dats Send to L
Akamai it
Adobe
Copy
(3248F0A6-6813-11
Create shortcut
Delete
‘-F Temp  Datemodified: 24/10/201212:52 p.m. Rename
Fieflde e )

Figura 5. Asignacion de permisos al directorio Temp.

d) Abrir Panel de control / Herramientas administrativas / Administrador de Internet Information
Services (1IS) y acceder a la opcion grupo de aplicaciones dentro de la seccién Conexiones,
seleccionar del lado derecho el grupo llamado AspelPoolSAEG0 dar clic derecho y seleccionar
Opciones avanzadas.

=)
~— = = |
I [ « Todos los elementos de Panel de control » Herramientos administrativas ~ ][ 805 am )
Organizar » [ Abrir = O @
- Favoritos Nombre Fecha de modifica..  Tipa Tamzfio
& Descargas [#/ Administracion de equipos 11:54 .. Acceso directo 2k
B Escritorio [#% Administracién de impresién 25
] Sitios recientes 5] i delnternet Services (I5) 6.0 25
|5 Administrador de Intemet Information Services (IS} 05/10/2 ; 21
ﬂ_?mnmezas @ Configuracién del sistema < Tntemet nformation Services (15 o =
%] Documentos | Di ostico d de Wind, -
= ‘ kifg S e i Bl @ () [ FORIG » Appicstion Pocis @« @~
=l Imagenes (8 Directiva de seguridad local
o) Misica &P Firewall de Windows con sequridad avanzada bl lews e
Videos Iniciador iSCSE orecctins g N
B B nicador = Ggl Application Pools
f#) Monitor de rendimiento = 4
PE= oel
18 Equipo 53] Origenes de datos 0DBC  FRORUIE (ASPELMIOSTS) || s pagefts youview and managethe s of application pools on th sever, Application pocls are ssociaed with
' . 2 Application Pools worker processes, contain one or more applications, and provide isolation among different applications.
&, Disco local (C) (&) Programador de tareas & sites i
e Disco extraible (F:) [#° Senvicios de componentes fy - iGo - \syShowAll | Group by: Me Grouping &
2 S Seni Narne - Ststus  NETFram.. Managed Pipel... Identit
3 SOPORTE (G & Senvicios
5 dacaspel (\\Esanche @ Visorde evirios i AspelPoolCAIA Started v20 Classic Netwo
R it c it = QAipglPoolSAEm Started  v2.0 Classic Netwo
3 Repositorio Capaciti (a8 Windows PowerShell Modules D AsseootsAE Mo T e i
2 AspelPoolWeb Started v20 Classic Netwo
€ Red ) DefaultappPool Started 120 Integrated Applici

ﬁ;“ Administrador de Internet Information Se... Fecha de modifica... 05/10/201

Acceso directo Tamafio: 1.24 KB

i i ] v

[ Features View ] 5 Content View:

&

Ready

Figura 6. Configurando el Grupo AspelPoo SAE6G0I de 1IS
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e) En la seccién “Modelo de proceso” seleccionar la opcion “ldentidad”, oprimir el botén E]

seleccionar “Cuenta Personalizada” y oprimir el boton | Establecer.. | asignar el usuario
administrador que se dio de alta en el inciso d).

Configuracién avanzada @
Nombre AspelPoolSAEGD &
Version de NET Framev v2.0

= CPU
Accién de limite NoAction

Afinidad del procesadon False

Intervalo limite (minuto 5

Limite 0

Maéscara de afinidad del 4294967295
E Modelo de proceso

Cargar perfil de usuaric True

Identidad NetworkService E]
Identidad del grupo de aplicaciones @

mn

() Cuenta integrada:

NetworkService

@ Cuenta personalizada:

Establecer credenciales -9 [wzaal

Mombre de usuario:

ISAE REMOTO]
figura el grupo

Contrasefia: enta integrada,

sesnne ones (recome...

Confirmar contrasefia:

[ Aceptar ] [ Cancelar

Aceptar Cancelar

Figura 7. Autenticacion del Modelo de Proceso

Nota: Para optimizar el rendimiento si se trabaja remotamente con varios equipos que generan una
gran cantidad de documentos, se recomienda configurar en el apartado Proteccién rapida contra
errores para el parametro “Habilitada” en False, y en el apartado “Reciclaje”, el parametro “Intervalo
de tiempo regular (en minutos)” en 180 y aceptar los cambios realizados.

Configuracién avanzada @

Habilitada False o
Parametros de gjecutab

B Proteccién rapida contra errores
Ejecutable de cierre

l Habilitada Fa_lse ||

Intervalo de error (minu 5

Maximo de errores 5
Parametros de gjecutab
Tipo de respuesta "Serv HttpLevel
B Reciclaje
Deshabilitar reciclaje po False
Deshabilitar reciclaje su False
Generar entradas sobre
Horas especificas Matriz TimeSpan[]
{ Intervalo de tiempo reg 180 ||

m

Lirnite de memaria priv 0
Limite de mermaria virtt 0

Limite de solicitudes 0

Nombre

[name] El nembre del grupo de aplicaciones es el
identificador dnico del grupe de aplicaciones.

[ Aceptar I [ Cancelar ]

Figura 8. Configuracion avanzada AspelPoolSAEG0.
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f) Seleccionar el directorio virtual de SAE 6.0 y en el panel derecho de la ventana dar doble clic
en la opcién de “Autenticacion”.

@@ [F » W73 » Sitios » DefaultWebSite » SAESOD »

Aschive  Ver  Ayuda

L ‘i Pagina principal de /SAE6.00

4 95 1W7U3P (LWTU3P\ Administrader)

’ Filtro: « @I - 54 Mostrar tod - - [
L} Grupos de aplicaciones = 8l - \gMostrartoda | Agruparpor: Ares )
4 &) Sitios Administracién
4 @ Default Web Site =
AAAOLOTO1 ARA
Editor de
Tralix configuracion
i3
43 ; — Ts
L 4 & o
Almacensmie... Asignaciones df | Autenticacion | J Compresi Configuracié D
encachéder..  controlader e 55L predeterminade
il = = e ' =
a =0 = e’:‘.’ﬂ N Lj
Encabezados de  Examen de Filtrado de Médulos Paginas de Registro
respuesta HTTP  directorics solicitudes. errores
i
Tipos MIME

Figura 9.Verificando la Autenticacion de SAE 6.0 en IIS.

g) Enla seccion Acciones dar clic en Modificar, presionar el botén dentro de la ventana
Modificar credenciales de autenticacion andénima y capturar el nombre del usuario
Administrador y su contrasefia, aceptar los cambios efectuados.

© Administrador de Internet Information Services (ES)

g~
@U P » SERVER » Sitios » Default WebSite » SAEGOD »

Archive  Ver  Ayuda

- L9 Autenticacion
o >
a2 SERVER [SERVEMEIiPI.CdIEIDHQ Agruparpen Sin agrupar =
i~ Grupes de aplicaciones ok
+. @ Sitios hombre Estado Tipo de respuesta
4 ) Default Web Site Autenticacién anénima Habilitada
(7] aspnet_client ién mediante formul b i Imiciar sesién/redingir - ...
b - BANAOD Suplantacién de ASP.NET Deshabilitada
b calaso z = =
» 5] Dachspel Madificar credenciales de autenticacion andnima
¥ facturacionweb A
e Identidad d :
5 saes0 lentidad de usuario anénimo:
. (P SAEMovil @ Usuario especifico:
SAEREMOTO
Hembre de usuario:
SAE REMOTO
Contrasefia:
senee
Confirmar contrasea:
e
—
| = Vista Caracteristicas || Vista Contenido
i< 'localhest’ onfig . <ruta de acceso="Default Web Site/SAEG.00™> 9.

Fiaura 10. Estableciendo Usuario v Contrasefia a la Autenticacion.
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h) Posteriormente en el mismo administrador de IIS seleccionar el directorio virtual de SAE 6.00

nuevamente y en el panel derecho seleccionar la opcion de “Configuracién avanzada...”.

e e aT

&

Awchivo Ver  Ayuda

@) [E=E e ==

efault Web Site » SAES.00 » &« 5@~

(5 » veanez »

Conexiones
e éi Pagina principal de /SAE6.00
45 VRAMIREZ (VRAMIREZ\Usuar|

a

Filtro: + (31 - Gy Mostrartodo | Agrupar por: Area
‘Administracién

4 &
8 ji=

Figura 11. Verificando las opciones avanzadas del directorio de SAE 6.00.

i) Ubicar la seccién “General” y en la opcion “Credenciales de ruta de acceso fisica”, establecer
nuevamente al usuario Administrador. Por otra parte verificar que en la opcién “Grupo de
aplicaciones” se tenga el valor AspelPoolSAEG0 y en “Ruta de acceso fisica” se tenga el valor

C:\inetpub\wwwroot\SAE6.00.

Configuracién avanzada @

B (General)
Credenciales de ruta de acc: fusk
Grupo de aplicaciones AspelPoclSAEGD
Ruta de acceso fisics Chinetpublwwwroo\SAEG.00
Ruta de acceso virtua fSAES.00
Tipo de inicio de sesion con « ClesrText

B Comportamiento
Pratnealos hahilitadeas httn

Cnnettat como ]_T‘E

Credenciales de ruta de acceso:

@ Usuario especiiice:

Establecer...

() Usuario de la aplicacién (autenticacion de paso a través)

| Establecer credencizles )
Mombre de uswario: | Cancetar
SAE REMOTO
Contrasefia:
ssssnn
Co aF contrasena; |
& usuano que
de acceso fi
[
| Aceptar J I Cancelar I
Cancelar

Figura 12. Estableciendo credenciales en la configuracién avanzada.
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i) Ingresar a Panel de control / Herramientas Administrativas / Servicios, localizar los servicios
de: “Servicios de Publicacion de World Wide Web” y “Servicio de administracién de IIS” y
reiniciar ambos.

= =
2 Servicios [E=5) Hol 5
Archivo  Accién  Ver Ayuda
e |[EEo=HE > mn

~ Servicios (locales) ‘\::i "

Instalador de médulos de Windows ~ Mombre £ Descripcién Estado Tipe deinicie  Iniciar sesién como  *
. . Servicio biométrica de Windows El Servicio bi... Manual Sistema local
e e i, Senvicio Cifrado de unidad BitLocker BDESVC hos... Manual Sistema local
Reiniciar el servicio px
_ Servicio de administracion de web El Servicio d... Manual Servicie local

rvicio de administracion IS Habilita este... Iniciado Autemitico Sistema local
-

Descripcion:

Habilitz la instalacién, modificacién y
eliminacion de actualizaciones y
componentes opcionales de
‘Windows. 5i este servicio esta
deshabilitado, es posible que no se
puedan instalar o desinstalar

rvicio de almacenamiento Impone dire... Manual Sistema local
. Servicio de caché de fuentes de Windows Optimiza el ..  Iniciado Automatico Servicio local
: rvicio de compatibilidad con Bluetooth El servicio Bl... Manual Servicio local
rvicio de compatibilidad de programas Este servicio... Iniciado Automatico Sictema local
rvicio de deteccion automdtica de proxy web WinHTTP - WinHTTP i..  Iniciado Manual Servicio local

D rectamente lns actualaaciones de i Servicio de directivas de diagnastico EiSeniciod.. Inidedo  Automdtico  Servicio local
‘Windows en este equipo. L4 Servicio de entrada de Tablet PC Habilita la f... Manual Sistema local
g Servicio de lista de redes Identifica las... Iniciado Manual Servicio local

L Servicio de notificacién de eventos de sistema Supervisa lo... Iniciado Autematico Sistema local

rvicio de notificacién de S5P Proparciona.. Manual Servicio local -
rvicio de perfil de usuario Este servicio... Iniciado Automatico Sisterna local =
4 Servicio de protocolo de tinel de sockets seguros Ofrece com... Manual Servicio local [
. Servicio de publicacién de nombres de equipo PNRP Este servicio... Manual Servicio local
(e derublicosin ot Wkt Joroporciona.. Ticido Automdfico. Stemalocal
" Servicio de puerta de enlace de nivel de aplicacién Proporciena.. Manual Senvicio local
g Servicio de tecnologias de activacién de Windows Realiza laval... Manual Sistema local
s Servicio de transferencia inteligente en segundo plano (.. Transfiere ar.. Iniciado Manual Sistema local x
1] [ ] »

b H. I+ Extendido ABta’ndar/

Figura 13. Ventana de Servicios de Windows.

k) Para validar la instalacion correcta de IS, se debe ingresar a un navegador de Internety en la
barra de direcciones escribir cualquiera de las siguientes URL:

http://localhost/
http://127.0.0.1/

http://<IP del equipo>/
http://<Nombre del equipo>/

Se debe de visualizar la imagen de 1IS como respuesta, tal como se muestra en la siguiente figura:

Favoritos Herramientas  Ayuda

) :
Benvenuto
Welkom

internet information services

Valkommen
Hos Geldiniz

Figura 14.Validando la instalacién correcta de IIS.
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4. Contar con acceso a Internet.

Para que la facturacion WEB sea posible, es necesario contar con el servicio de Internet, por lo cual
se debe contratar previamente antes de continuar con la configuracion.

Posteriormente para validar el acceso WEB de forma local, ingresar desde un navegador de internet y
utilizar alguna de las siguientes rutas:

e http://localhost/facturacionweb
e http://<ipdetuequipo>/facturacionweb
e http://<Nombredetuequipo>/facturacionweb

Dando como resultado la ventana “Generar comprobante fiscal” la cual debe reflejar los campos
necesarios para localizar el nimero de Nota de Venta y el Total en la Nota de Venta.

Bienvenido al Servicio de Facturacion WEB de SAE

|Generar comprobante ﬁscal]

Para generar tu Comprobante Fiscal, solo es necesario realizar tres sencillos pasos, ten a la mano la Nota de Venta que te fue proporcionada
en nuestro establecimiento.

Por favor llena los campos necesarios:

Localiza el nimero de Nota de Vegiay el 1o Nota d

Domiatllo fiscal:
Call: qurewe, s, yucatan, mécico. CF: 97000
BFC:CHO 008237

Notas de Venta

Tienda Fecha Folio Monte Borrar

" Cemtenario No. 6, Del Carmen, Cayoacdn

Nota de Venta

Fecha

Total

Figura 3. Validando la instalacion del IIS.

5. Contar con una IP o URL Publica.

Dadas las diferentes caracteristicas, configuraciones, parametros, permisos etc. que tiene cada
uno de los modelos de MODEM's y redes, se recomienda ampliamente que este paso sea
realizado por el personal de Sistemas de cada empresa para que puedan adaptarlo a sus
necesidades.

¢ Qué se debe considerar para la IP publica?

» Verificar la puerta de enlace predeterminada pues es la que va a permitir la configuracion del
router o modem.
Hoy en dia existen diferentes programas y aplicaciones en la web los cuales permiten definir
de manera sencilla la IP privada y hacerla publica.
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< Otra alternativa (aunque tiene costo), es la contratacién de una IP fija, con lo que se garantiza
el enlace, ademas de que la direccion nunca cambiara puesto que no es dinamica como la

anterior.

Dependiendo de la organizacion de cada empresa se deben de validar los recursos tanto econémicos
como operativos para poder elegir la mejor opcion.

IMPORTANTE: Para poder elegir la mejor opcion es importante tener la siguiente consideracion:
Aspel-SAE 6.0 no resuelve las direcciones de dominios publicos y no se garantiza el correcto
funcionamiento si se maneja de esta manera, ya que el Unico resultado de este paso debe ser una
direccion IP publica en donde se tenga acceso desde cualquier red a los servicios web del equipo

servidor.

6. Configuracion de la seguridad del modem o router

Se recomienda ampliamente que este paso sea realizado por el personal de sistemas, ya que son
procedimientos que podrian afectar al funcionamiento de la red.

6.1 Configuracion sugerida del modem.

Debido a las diferentes caracteristicas en cuanto a marcas, modelos, opciones, etcétera. La
configuracién que se mostrard NO se debe de tomar como una referencia al 100%  para aplicarla a
sus dispositivos ya que lo mas probable es que las configuraciones sean diferentes o la
administracion interna de la red puede no permitirlo, por lo tanto se recomienda revisar la guia de
configuracioén del dispositivo o consultarlo con el administrador de la red.

a) Verificar la puerta de enlace predeterminada pues es la que va a permitir el ingreso a la
configuracién del router o modem.
= c [

Microsoft Windows [Version 6.1.7661]
Copyright (c> 2069 Microseft Corporation. Reservades tedos los derechos.

) »

C:\Wserss >ipconfig

Configuracién IP de Windous

Adaptador de Ethernet Conexidn de &rea local:

Sufijo DNS especifico para la conexidn
Uinculg: direccidn IPvé loc

c53:dada:4da3:79c6x10
Direccidén IPvd. . . . . . .

Miscara de subred )

Puerta de enlace p 192.168.1.14

fdaptador de tinel

Estado de los m S. .« =« -« « . . . i medios desconectados
Sufijo DNS especifico para la conexign. - @ aspelmx.com

IC:\Userssesanchez>

Figura 17. IP de la puerta de enlace predeterminada.
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b) Ingresar al MODEM vy en las opciones que muestra seleccionar la seccion “Seguridad”, en el

list box seleccionar®'“? ~ donde todas las opciones deben estar desactivadas, como se
muestra en la figura.

-

E it

Estado - )
e _ Seguridad
Basico
B Avanzado
B Seguridad de Internet
I : l L PVC0 -
- Seguridad =
[ Teinet El trafico Telnet es bloqueado desde la WAN
= Firewall
Filt [CFre El trdfico FTP es bloqueade desde |a WAN
« Filtro
Qos — Clvere El trdfico TFTP es bloqueado desde la WAN
. Qo L4
TP — El trafico de la Web es bloqueado desde la WAN
- Mapeo de puertos Clweb il
e — €l trdfico ping es bloqueado desde la WAN
+ Zona horaria \Clens ping = blog J
Guardar
- ACL |=Guardac,
- TRO69 il
i’ 0, | Derechos de autor © 2010 Todos los Derechos Reservados

Figura 18. Validando las opciones de seguridad en el MODEM.

c) Posteriormente, seleccionar la opcién “Firewall” y dar clic en la opcion “Permitir todas las
aplicaciones”.

B Avanzado

e Configuraciones de Firewall
- Sequridad M
' = Firewall l Configuraciones de Firewall
- Fitro |
- QoS = |l Permitir todas las aplicaciones '
[

= Mapeo de puertos

Permitir aplicacién(es) indivi ]

* Zona horaria
 ACL
- TRO69

"~ Derechos de autor @ 2010 Todos les Derechos Reservados

* UPnP

+ Control parental o
e

Figura 19. Configuracién de Firewall en Modem.

d) En la ventana que se muestra, en la seccidon “Permitir todas las aplicaciones (DMZ)”
seleccionar @ adivade y en la seccién “Direccion IP host” se debe digitar la IP local del equipo y
seleccionar el nombre del mismo. Guardar los cambios.

B Avanzado

« RIP Firewall - Permitir todas las aplicaciones
' - Firewall ' = litir todas las aplit
+ Filtro Permitir todas las aplicaciones (DMZ) | ® activado © pesactivado
= QoS E| \Direccién IP host 192.168.1.102 LapSoorte ~
+ Mapeo de puertos

= Zona horaria

- ACL

- TROGQ
cupe

Derechos de auter © 2010 Todos los Derechos Reservades

= Control parental o
e e

Figura 20. Ingresando IP local en DMZ.
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e) En la misma ventana de configuracion del Firewall se debe de dar clic en la opcion “Permitir
aplicacién(es) individual”, lo que permitira configurar el protocolo http con el puerto 80.

B Avanzado

N Configuraciones de Firewall
= Seguridad M
l » Firewall l Configuraciones de Firewall
= Filtro |
* QoS £ Permitir todas las aplicaciones

= Mapeo de puertos

* Zona horaria

= ACL "~ Derechos de autor @ 2010 Todos los Derechos Reservados
- TRO69
+ UPnP

* Control parental o
[ T ——

Figura 21. Configuracion de Firewall en Modem.

f) En la seccién “Aplicacion” seleccionar HTTP_Server, en las secciones “Nimero de puerto de
inicio” y “Numero de puerto de Finalizacion” indicar el valor 80. En la seccién “Direccion IP
local” escribir la IP del equipo y seleccionar el nombre del mismo. Guardar los cambios.

)

E initin

B Avanzado i
« RIP Firewall - Permitir aplicacion(es) individual(es)
'- Firewall ' Firewall - itil i ) indivi es)
- Filtra indice de la regla 1 -
==
= Qos £ | Aplicacién HTTP_Server HTTP_Server - l
= Mapeo de puertos Protocolo Todos ~
= Zona horaria Namero de puerto de inicio 80
T ACL L4 :\h]rr‘\ern de puerto de 0
- inalizacion
- TROG9 Direccién IP local 192.168.1.102 LapSoorte ~
= UPnP Puerto de inicio (local) 80
= Control parental + | Puerte de finalizacién (local) | &0

n ]

Listado de Firewall

1 HTTP_Server| Todos | 80 80 192.168.1.102| 80 80
2 0 0 0.0.0.0 0 0
3 0 0 0.0.0.0 0 0
4 0 0 0.0.0.0 0 0

sto

Figura 22. Configurando aplicaciones individuales.
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g) Para poder saber qué IP publica tiene el MODEM, se puede ingresar a la pagina
whatismyip.com o0 a algun otro sitio que permita rastrear el dispositivo (MODEM, Router, etc.),
ya que al momento de verificar dicha IP en cualquier equipo fuera de la red, tiene que dar una

respuesta.

0 = @) & whot's My TP Addiess?Net.., * |

Your IP Address is 189.253.237.174

Figura 23. Direccion IP publica.

iListo! A partir de este momento el médulo de facturacion web de Aspel-SAE 6.0 permitira a cada
uno de tus clientes realizar la factura de su nota (s) de venta desde su casa, dispositivo mévil, Tablet
o0 cualquier dispositivo con acceso a Internet que se encuentre fuera de tu red local (LAN).

Para continuar con la configuracion de este proceso, te recomendamos consultar el documento
“Facturaciéon WEB en Aspel-SAE 6 00" en la seccion Base de conocimientos en el apartado de

Aspel-SAE.

Aspel Soporte Técnico

Yn
/ aspel
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